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TEXT




MS TEAMS

MS TEAMS - WICHTIGSTE FUNKTIONEN

» Chat (ehemals Skype) Video u.
Telefonie

» Kalender (Stand alone oder in
Verbindung mit MS 365)

» Bilder, Prasentationen zeigen (liber

,Nach oben Pfeil - untere
Bildleiste” und Ordner oder Bilder

» Teilnehmer melden

» Nur in Bezahlversion Aufzeichnung



2. GERATE - MS TEAMS

NEUIGKEITEN



2. GERATE - MS TEAMS

BESPRECHUNG STARTEN

» Video Ein/Aus
» Mikrophon Ein/Aus

» Lautsprecher Laut/Leise



IPAD

ARBEITSFLACHE - LAUNCHPAD

» Apps
» Durch Wischen zur nachsten Arbeitsflache

» Mit dem Finger drauf bleiben - Veranderung von Apps

» Verwaltung von Apps
» Automatisch/Manuell

» Apple-Store

» iCloud
» Termine

» Bilder
» Mails

» Adressen



IPAD

KURZBEFEHLE

» Bildschirmhardcopy
» Aus-Taste und Homebutton

» Auf dem iPad wird ,gewischt” und
mit einem Finger ,getippt”

» Mit Homebutton kommt man
iImmer wieder zuruck

» Rechts oben nach unten wischen:

» Widget



IPAD

HANDHABUNG |PAD

» Was Sie denken, fihren Sie es aus!

» Keine Angst, Apple ist nicht
Windows!

» Bedienungshilfen



https://support.apple.com/de-de/guide/ipad/ipad9a2465f9/ipados

2. GERATE - DATENSCHUTZ - COOKIES

10

ANBIETER DATENSCHUTZ

» Apple steht fiir Sicherheit und
Datenschutz

» Weigerung dem CIA
Kundendaten herauszugeben

» Das ganze System ist
Datenschutz

» Viele Firmen kaufen iPhone und
iPad auch wenn sie sonst
Windows benutzen



2. GERATE - DATENSCHUTZ - DSGVO

11

DATENSCHUTZ DURCH BENUTZER

» DSGVO gqilt fiir Beh6rden, Unternehmen

» Alles verboten, wenn es nicht durch Erlaubnistatbestande
iIm Rahmen von Art. 5 und 6 erlaubt ist - zu allem
Zustimmung erforderlich

» PRIVATE
» Unterliegen nicht explizit der DSGVO, dennoch

» Keine Weitergabe von Name und Email oder Mobilnummer
ohne vorherige Zustimmung - Kinder und Erwachsene



2. GERATE - DATENSCHUTZ - DSGVO

12

DATENSCHUTZ DURCH BENUTZER

» Google
» Anbieter mit nicht deaktiviertbaren Inhalten

» Youtube for Kids

» Zeitbegrenzung
» Inhaltsbegrenzung
» Lernkanale

» Alle Anbieter ersetzen dennoch nicht einfiuhlsame Eltern


https://www.youtube.com/intl/ALL_de/kids/parent-resources/

2. GERATE - SICHERES SURFEN

13

SICHERES SURFEN - SCHNELLIGKEIT ODER SICHERHEIT

» Unterm Strich: Firefox

» Zum Bericht



https://www.ionos.de/digitalguide/online-marketing/verkaufen-im-internet/sichere-browser-im-vergleich/

2. GERATE

14

WLAN - AUFBAU

» Internet Service Provider VDSL (bis
100 MBit/s oder Kabel bis 400 MBit/s)

» Vectoring (Kabel und dann doch
Kupfer)

» Kabelanbieter

» Durch die Fernsehsteckdose bis zu
1000 MBit/s

» Was muss es mindestens sein?

» Antwort: Min. 50 MBit/s



2. GERATE

15

WLAN - AUFBAU

» Ca.-Kalkulation:

4

Geschwindigkeit /
Anzahl der Nutzer eines
Netzwerkes

Regionalbandbreite

Netzbetreiber (Telekom und
Netzmieter (Vodafone, O2, etc.)

KabelBW und andere eigenes
Netz



WLAN

16

WLAN - SICHERHEIT

» SSID verbergen

» Passwort mind. 8 Zeichen und
Sonderzeichen

» Nicht ein Passwort fur alles
sondern fiir jedes ein Passwort

» Wechsel der PW sowohl fur Email
als auch alle Anbieter alle 4
Wochen



WLAN 17

WLAN - VORSCHLAG FUR HOMESCHOOLING UND HOMEOFFICE

» Solider ISP der Carrier ist
» Glasfaser nur dann, wenn Homeoffice
» Dann aber alle Komponenten auf Glasfaser ausgerichtet
» Hochleistungsrouter mit intell. Firewall, danach Switch mit Gateway
» Ethernet so oft wie moglich
» WLAN nachts abstellen, wenn Gebaude es gestattet, 2,4 GHz ausreichend
» SSID verbergen

» Sichere und wechselnde PW



WLAN

18

WLAN - INTERNET - LEXIKON

» PROFESSIONELL

» http://www.nwlab.net/guide2na/netzwerkanalyse-
baselining.html

» https://netzikon.net/lexikon/v/vlan-hopping.html

» UMFASSEND

» https://www.dasheimnetzwerk.de/Lexikon/
Uebertragungsmedien/WLAN/
Eintrag WLAN_Einfuehrung.html



http://www.nwlab.net/guide2na/netzwerkanalyse-baselining.html
http://www.nwlab.net/guide2na/netzwerkanalyse-baselining.html
https://netzikon.net/lexikon/v/vlan-hopping.html
https://www.dasheimnetzwerk.de/Lexikon/Uebertragungsmedien/WLAN/Eintrag_WLAN_Einfuehrung.html
https://www.dasheimnetzwerk.de/Lexikon/Uebertragungsmedien/WLAN/Eintrag_WLAN_Einfuehrung.html
https://www.dasheimnetzwerk.de/Lexikon/Uebertragungsmedien/WLAN/Eintrag_WLAN_Einfuehrung.html

2. GERATE 19

EINSTELLUNGEN BSP. FRITZBOX

» Unterscheidung:
» Systemsoftware (FRITZBIOS)
» WLAN-Sicherheit
» Komfort
» Internetzugange pro Gerat

» Firmware (die ist wichtig und
muss aktuell sein)



2. GERATE

20

SYSTEM - LAUFTS?

» Protokoll aller Systemrelevante
Ereignisse



2. GERATE

21

WLAN-KANALE: STORQUELLEN

» Storquellenerkennung
Storquellen (grau)

» Kanale einstellen und
sauber halten



2. GERATE

22

WLAN-ZUGANG KONFIGURIEREN

» Nebenstehend FritzBox

» Speedport

» Gastzugang S-179

» Zeitschaltung S 102
S106,5107

» WLAN einrichten
S 58

» Einstellungen
S76-79


https://www.telekom.de/hilfe/downloads/bedienungsanleitung-speedport-w-925v.pdf

2. GERATE

23

NETZWERK - MESH

» Mesh Master
» Mesh Repeater

» Am Access-Point
noch ein Repeater
(idealerweise gl.
Hersteller)



2. GERATE

24

GASTZUGANG

» Zeitliche Beschrankung

» Nach ausloggen, Einstellungen
deaktiviert



2. GERATE

NETZWERK - MESSE

» Mesh - mischen
» Ethernet, Router und Access-Points
» Router und Ethernet

» Router und Access Point

» Access Point und Repeater
» Achtung: Leistungsverluste

» Achtung: Konflikte



2. GERATE

26

KINDERSICHERUNG

» Zugangsprofile zuweisen
» Unbeschrankt
» Eingeschrankt

» Dauer

» Websites



2. GERATE

27

INSIDER - PORTFREIGABEN

» Automatisch

» SSL
» Ssh

» Ports



2. GERATE

28

SICHERHEIT PLAN

» Stufe 2:Wechsel der IP-Adresse
jeden Tag

» Stufe 2: Wechsel der IP-Adresse
alle paar Tage

» Vorsicht: Wenn Telefonie und
Internet gemeinsam Uber
Speedport lauft

» Abhilfe: kleine Telefonanlage



2. GERATE - IPAD

STORUNGSURSACHEN - CHECKLISTE

» Gerat eingeschaltet
» Flugmodus ausgeschaltet
» WLAN-Zugang prifen

» App: Zugangsdaten (saubere Schreibweise -
Geheimzahlenmanager, eindeutige Zahlen/Buchstaben)

» IP-Adressen - nur einmal im Netz

» MAC-Adressen - nur einmal im Netz



2. GERATE

30

STORUNGSURSACHEN - WLAN

» IP-Adressen

» Aus dem Kreis 00.000.00.000 oder 88.000.00.000 oder
192.000.00.000

» MAC-Konflikte

» Keine eigenmachtigen Veranderung - Herstellervorbehalten



2. GERATE

31

STORUNGSURSACHEN - WLAN

» IP-Adressenkonflikte

» Automatische IP-Adressvergabe tiber DHCP - immer priifen, ob Gerate mit der selben
IP-Adresse im Netz sind

» Manuelle IP-Adressvergabe - Liste anfertigen sonst Uberschneidungen
» BootP
» MAC-Konflikte
» Eindeutige Gerateadresse - Liste aller Gerate im Netzwerk
» Internet Service Provider
» Storungsmeldung auf Webpage des Providers anfragen

» Storungsmeldungen im Bundesgebiet tiber Netzwelt oder PCWelt


https://www.netzwelt.de/ist-down/index.html
https://www.pcweltnet.de/index.php/support/internet-stoerungemeldungen

2. GERATE

32

STORUNGEN - TEST - EIGENDIAGNOSE

» IP-Adressvergabe
» Automatisch
» Manuell
» BootP
» Test mit App Netzwerkdienstprogr.
» Ping

» Trace



2. GERATE

33

GATEWAYS AM ROUTER

» Gateway: Das Tor zur Internetwelt

» Abgelegtim Router



2. GERATE

34

STORUNG - TEST - PING

» Zeigt im Homenetzwerk:
» Ist das Gerat erreichbar
» Gehen Datenpakete verloren

» Dauer von Ping und zuriick



2. GERATE

B

STORUNG - TEST - TRACE

» Welchen Weg nimmt eine Anfrage
» A)im Homenetzwerk
» B)zu einer Domain oder dem ISP

» Anhand der Dauer und des evtl.
Datenpaketverlustes kann
Storungspotenzial abgeleitet
werden



2. GERATE

36

STORUNG - TEST - PORTSCAN

» Welche Ports stehen zur Verfligung
(Sicherheit: verdecken)



2. GERATE

37

WLAN - FREQUENZBAND

» 2,4 Standard - Reichweite ohne
Hindernisse ca. 300 m

» 5 GHz fur kUrzere Distanzen

» Nachts abstellen



2. GERATE

38

AUFBAU DES INTERNETS



2. GERATE - KINDERSICHERHEIT

B9

BILDSCHIRMZEIT

» Widget

» Homebildschirm muss ganz
nach links kommen

» Mit Finger nach rechts
streichen

» Finger auf freies Feld tippen
» ,+"-Zeichen dricken

» Auswahlen



2. GERATE - IPAD 40

KINDERSICHERUNG

» Beschrankung Bildschirmzeit

» https://support.apple.com/de-de/guide/ipad/ipad37239c84/14.0/ipados/14.0

» https://support.apple.com/de-de/HT201304

» Beschrankungen
» https://support.apple.com/de-de/guide/ipad/ipadb15cb886é/ipados
» Benutzerhandbuch

» https://support.apple.com/de-de/guide/ipad/welcome/ipados



https://support.apple.com/de-de/guide/ipad/ipad37239c84/14.0/ipados/14.0
https://support.apple.com/de-de/HT201304
https://support.apple.com/de-de/guide/ipad/ipadb15cb886/ipados
https://support.apple.com/de-de/guide/ipad/welcome/ipados

2. GERATE - IPAD

41

KINDERSICHERUNG

» Gamecenter beschranken

» https://www.internetmatters.org/de/parental-controls/smartphones-and-
other-devices/apple-iphone-and-ipad-parental-control-guide/

» Siri-Websuche beschranken

» Webinhalte verhindern

» Einstellungen (Gerateseitig iPad)
» Anstollige Inhalte / Altersfreigaben
» Kaufe verhindern

» Proxy-Server


https://support.apple.com/de-de/HT201304
https://www.internetmatters.org/de/parental-controls/smartphones-and-other-devices/apple-iphone-and-ipad-parental-control-guide/
https://www.internetmatters.org/de/parental-controls/smartphones-and-other-devices/apple-iphone-and-ipad-parental-control-guide/
https://support.apple.com/de-de/HT201304
https://support.apple.com/de-de/HT201304

2. GERATE - IPAD

42

KINDERSICHERUNG

» Verwendung einer privaten Netzwerkadresse

» https://support.apple.com/de-de/guide/ipad/
ipad5f03c96d/14.0/ipados/14.0



https://support.apple.com/de-de/guide/ipad/ipad5f03c96d/14.0/ipados/14.0
https://support.apple.com/de-de/guide/ipad/ipad5f03c96d/14.0/ipados/14.0

2. GERATE - IPAD 43

KINDERSICHERUNG - WAS MACHT MEIN KIND

» Nutzungsverlauf
» Google Family Link

» https://communities.apple.com/de/thread/250600272

» Verlaufléschung

» Admin
» Gast
» https://support.apple.com/de-de/guide/ipad/ipadb15cb886/
ipados


https://communities.apple.com/de/thread/250600272
https://support.apple.com/de-de/guide/ipad/ipadb15cb886/ipados
https://support.apple.com/de-de/guide/ipad/ipadb15cb886/ipados



